
Введение

С развитием информационных
и телекоммуникационных систем

возрастают киберугрозы, связан-
ные с целенаправленными воздей-
ствиями программными средства-
ми на ИТ-инфраструктуры с целью
нарушения конфиденциальности,
целостности или доступности ин-
формации.

С расширением интернет-серви-
сов и информационных систем ко-
личество кибератак растет угрожаю-
щими темпами. Кибератаки все более
усложняются, воздействуя на потре-
бителей, предприятия и государст-
венные учреждения. 

Так, в 2021 году в результате атаки
на крупнейшего производителя мя-
са в США компанию JBS, она была
вынуждена выплатить 11 млн долл.
за возможность разблокировать свою
ИТ-инфраструктуру. В том же году
хакеры остановили крупнейший
в США нефтепровод Colonial Pipe-
line. Руководство выплатило зло-
умышленникам 5 млн долл.

В 2022 году на российские компа-
нии было совершено 911 тыс. хакер-
ских атак, что вдвое больше, чем го-
дом ранее. По данным центра мони-
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Вследствие увеличения количества киберугроз возрастает потребность в под-
готовке специалистов по информационной безопасности (ИБ), в привитии им
практических навыков выявления событий ИБ и управления компьютерными
инцидентами в целях минимизации неблагоприятного воздействия кибератак
на системы (сервисы, сети). В статье показана актуальность проведения тре-
нировок с использованием систем моделирования воздействий кибератак на
реалистичные ИТ-инфраструктуры. Представлен вариант построения кибер-
полигона в виртуальной среде гипервизора, реализованного на открытом ПО.
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Due to the growing cyber threats, the
need is increasing to train information
security (IS) experts to instill in them
practical skills in identifying IS events
and managing computer accidents in
order to minimize the damage from
them. The relevance is shown of train-
ing in systems that simulate cyber at-
tack effects on realistic IT infrastruc-
tures is shown. An example of cyber
range construction in a virtual envi-
ronment of an open source-based
hypervisor software is presented.
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торинга кибербезопасности IZ:SOC
компании «Информзащита», в 2–3 ра -
за по сравнению с 2021 годом воз-
расло количество кибератак на рос-
сийский государственный сектор [1],
который был целью множества пре-
ступных группировок (как вымо-
гателей, так и APT), в числе которых
Cloud Atlas, Tonto, Gamaredon, Mud-
dyWater, Mustang Panda. Злоумыш-
ленники использовали вредоносные
программы почти в каждой второй
атаке на госучреждения. Наиболее
популярными типами кибератак
оказались шифровальщики (56 %)
и вредоносные программы для уда-
ленного управления (29 %) [2].

Поскольку количество кибератак
продолжает увеличиваться, а сами
они становятся все более изощрен-
ными, потребность в квалифициро-
ванных специалистах по информа-
ционной безопасности (ИБ) также
растет.

По данным исследования компа-
нии Cyberbit, дефицит кадров в обла-
сти информационной безопасно-
сти испытывают компании по всему
миру [3]. Только в США существует
около 460 тыс. таких вакансий, на
заполнение которых компании тра-
тят в среднем на 21 % больше време-
ни, чем применительно к другим по-
зициям в ИТ-блоках. В ходе иссле-
дований многие участники опроса
признались, что не чувствуют себя
готовыми к оперативному реаги-
рованию на инциденты ИБ и лишь
45 % опрошенных считают, что их
команды достаточно квалифици-
рованы.

По расчетам ФСТЭК России, об-
щая потребность только федераль-
ных органов исполнительной власти,
органов местного самоуправления
и подведомственных организаций
к 2025 году составит более 7200 че-
ловек, а всего в стране может потре-
боваться до 30 тыс. высококвалифи-
цированных специалистов по обна-
ружению, предупреждению и лик-
видации компьютерных атак [4].

Актуальность создания
специальной учебно-
тренировочной базы

Традиционные способы обучения
ИБ-специалистов не позволяют до-

статочно эффективно готовить пер-
сонал к своевременному реагирова-
нию на быстро меняющиеся кибе-
ругрозы. Программы обучения, ори-
ентированные на отражение извест-
ных кибератак, быстро устаревают
из-за появления новых сценариев
последних. Работа в учебном классе
под руководством преподавателей
малоэффективна для привития об-
учаемым практических навыков по
выявлению событий ИБ и управле-
нию инцидентами ИБ. 

Под понятиями «событие ИБ»
и «инцидент ИБ» будем понимать
следующие определения, установ-
ленные стандартами [5, 6]:
� «событие ИБ» – идентифициро-

ванное появление определенного
состояния актива организации (си-
стемы, сервиса или сети), указы-
вающего на возможное нарушение
политики ИБ или нарушение в ра-
боте средств защиты, или возник-
новение ранее неизвестной ситуа-
ции, которая может иметь отно-
шение к ИБ;

� «инцидент ИБ» – появление од-
ного или нескольких нежелатель-
ных или неожиданных событий
ИБ, имеющих значительную ве-
роятность компрометации бизнес-
операций и указывающих на свер-
шившуюся, предпринимаемую
или вероятную реализацию угрозы
ИБ для активов организации.

Практические занятия в процессе
прохождения обучаемыми производ-
ственной практики на «боевых» ин-
формационных системах весьма
ограничены, а на значимых объектах
критической информационной ин-
фраструктуры (КИИ) зачастую не-
возможны. Особую проблему пред-
ставляет привитие обучаемым на-
выков командной работы. 

Индивидуальные практические
навыки и навыки командной работы
по обнаружению кибератак и реаги-
рованию на инциденты ИБ могут
нарабатываться в ходе кибертрени-
ровок с использованием специальной
учебно-тренировочной базы – ки-
берполигона – без задействования
«боевых» информационных систем.

Под кибертренировкой будем по-
нимать процесс практической под-
готовки, освоения и привития на-
выков учащимся путем моделиро-

вания кибератак на реалистичные
ИТ-инфраструктуры и отработки
реакции на инциденты ИБ.

На киберполигоне необходимо
имитировать реалистичные ИТ-ин-
фраструктуры, многократно изме-
нять сценарии кибератак и на их
основе отрабатывать практические
навыки у обучаемых по управлению
инцидентами ИБ. Создание такой
специальной учебно-тренировоч-
ной базы является актуальной прак-
тической задачей.

Каким должен быть
киберполигон?

Главные требования, предъявляе-
мые к киберполигону, следующие:
� в арсенале киберполигона необхо-

димо иметь шаблоны виртуаль-
ных ИТ-инфраструктур (цифро-
вых двойников) и пополняемый
набор сценариев кибератак раз-
личных уровней сложности;

� программную платформу кибер-
полигона целесообразно реализо-
вать на технологиях Open Source,
что позволит упростить обслужи-
вание, повысить гибкость ее адап-
тации и доработки;

� техническое решение киберполи-
гона должно быть гибким и обла-
дать возможностью настройки
под заказчика; 

� для управления кибертрениров-
ками необходимо иметь функцио-
нал автоматического наблюдения
за ходом тренировки (скоринга
и статистики);

� к разработке киберполигона не-
обходимо привлекать опытных
специалистов, имеющих опыт про-
ведения пентестов и киберучений,
а также опыт анализа защищен-
ности ИТ-инфраструктур.

Зарубежные учебно-
тренировочные инструменты

Практика разработки и приме-
нения киберполигонов наиболее раз-
вита в США и Израиле. К наиболее
известным американским коммер-
ческим решениям можно отнести
следующие:
� киберполигон Accenture, созданный

для нефтегазовой отрасли и раз-
витый для других отраслей;
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� решение Range Force, реализован-
ное на базе облачных технологий
и направленное на отработку груп-
повых навыков;

� масштабируемое решение U. S. Cy-
ber Range на базе облачных техно-
логий, разработанное компанией
Virginia Tech и ориентированное
как на коммерческих клиентов, так
и на учебные заведения.

Отдельного внимания заслужи-
вают университетские киберполиго-
ны, созданные в целях подготовки
студентов по различным специально-
стям в обласи ИБ. Наиболее извест-
ными из них являются Raytheon Cy-
ber Operations, Development and Eva-
luation (CODE) Center (Массачусетс),
Regent University Cyber Range (Вирд-
жиния) и Nashville Cyber Range (Тен-
несси). Некоторые университетские
киберполигоны достигли высокого
уровня и стали применяться в разных
отраслях промышленности и госу-
дарственных структурах. 

Основатели израильской компа-
нии KERNELiOS после посещения
существующих колледжей и анализа
учебных программ по кибербезо-
пасности пришли к пониманию того,
что нет никакой связи между тем,
что студенты изучают на различных
курсах, и знаниями, которые тре-
буются экспертам по кибербезопас-
ности. Исходя из этого, компанией
разработано ПО Simulator для про-
ведения киберучений и тренировок.

Другую израильскую платфор-
му – Cyberbit1 – используют для
управления действиями обучаемых
по подготовке команд SOC и разви-
тия их практических навыков. Плат-
форма Cyberbit предоставляет прак-
тическую киберлабораторию и ка-
талог смоделированных кибератак.
Киберучения проводятся с имита-
цией реальных сетей и средств за-
щиты информации, включающих
продукты SIEM, firewall и EDR.

Обучающая израильская плат-
форма Cympire2 предлагает студен-
там инструмент для простой или ин-
новационной настройки и создания

учебного контента. Платформу мож-
но использовать на занятиях под ру-
ководством инструктора, а также, по
запросу студентов, получать удален-
ный доступ к ней в нерабочее время.

Коробочное решение француз-
ского тренингового центра BlueCy-
Force, построенного для министерст-
ва обороны этой страны, реализо-
вано с использованием технологии
гибридного сетевого моделирования
(Hybrid Network Simulation, HNS)
путем комбинирования реального
и виртуального оборудования с рас-
пределением нагрузки моделиро-
вания на несколько серверов с воз-
можностью их связи по сети Интер-
нет. При этом функционал извест-
ных коробочных решений весьма
ограничен, так как не предусматри-
вает их настройку под конкретного
заказчика.

Опыт зарубежных специалистов,
несомненно, представляет интерес
для российских исследователей и раз-
работчиков киберполигонов. Одна-
ко в условиях санкционных ограни -
чений практическое использование
в России зарубежных решений за-
труднено и представляется нецеле-
сообразным.

Российские решения

В настоящее время созданию со-
временной учебно-материальной ба-
зы в Российской Федерации уделяет-
ся особое внимание. В рамках феде-
ральной программы «Цифровая эко-
номика» Правительством РФ выде-
лены значительные средства на раз-
работку «Национального киберпо-
лигона» и на кибертренировки [7]. 

В основу национального кибер-
полигона положена программная
платформа «Кибермир», включаю-
щая полунатурное моделирование
(hardware-in-the-loop, HIL) типовых
инфраструктур (офисной, электро-
сети и финансовой организации),
имеется скоринговая система. В рам-
ках гибридного подхода киберфизи-
ческая система частично моделиру-

ется с помощью реального оборудо-
вания, а частично – с помощью ма-
тематических моделей. «Кибермир»
функционирует с декабря 2020 года,
отвечает большинству требований,
предъявляемых к киберполигону, но
имеет технические ограничения по
адаптации под потребности отдель-
ных заказчиков.

Регулярно проводятся кибер -
учения на базе киберполигона Stan-
doff3653, включающего в свой состав
инфраструктуры энергетических ком-
паний, ИТ-компаний, банков. Для
наглядности презентаций киберпо-
лигон дополняется макетами линий
передачи электроэнергии, электро-
подстанций, транспорта, зданий и т. п.
Доступ к киберполигону осуществ-
ляется на бесплатной основе через
VPN-подключение. При регистрации
на сайте участники получают имя для
входа (login), пароль и адрес элек-
тронной почты. Для участия в кибе-
ручениях подается заявка, и участник
получает список IP-адресов. В учениях
принимают участие только команды
нападающих, в будущем планируется
участие команд защиты.

Киберполигон Ampire4 имитиру-
ет кибератаки на шаблонные инфра-
структуры, представляющие набор
виртуальных машин, моделирующих
работу типовой сети организации.
Преподаватель запускает и останав-
ливает сценарии атак, выполняет от-
дельные этапы. Работу команды мо-
ниторинга преподаватель оценивает
по создаваемым обучаемыми карточ-
кам инцидентов и выдает рекомен-
даций обучаемым в мессенджере.

Киберполигон КНИТУ Softline5

создан в 2022 году в Казанском на-
циональном исследовательском тех-
нологическом университете (КНИТУ)
совместно с компанией Softline в рам-
ках Консорциума «Цифровые тех-
нологии». Киберполигон создан на
базе российского решения Ampire
и ориентирован на обучение студен-
тов техникам отражения атак на ин-
фраструктуры сетей SCADA хими-
ческой отрасли.

4
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1 https://www.cyberbit.com/.
2 https://cympire.com/.
3 https://range.standoff365.com/.
4 https://amonitoring.ru/product/ampire/.
5 https://yandex.ru/video/preview/10349422257430888800/.



Киберполигон Purple Ground

Архитектура киберполигона
Система моделирования киберу-

гроз и ликвидации инцидентов ки-
бербезопасности в информацион-
ных инфраструктурах (киберполи-
гон Purple Ground)6 от АО «Центр -
Информ» представляет собой учеб-
ную базу для проведения занятий со
специалистами команды мониторин-
га Security Operation Center (SOC),
команды защиты BlueTeam – по реа-
гированию на инциденты ИБ, их рас-
следованию и устранению послед-
ствий, а также команды атакующих
RedTeam – по выявлению уязвимо-
стей и их последующей эксплуата-
ции (рис. 1).

Киберполигон Purple Ground
представляет собой программно-ап-
паратный комплекс позволяющий:
� имитировать виртуальные сетевые

ИТ-инфраструктуры с использо-
ванием программного конструк-
тора;

� имитировать информационные
потоки с помощью программного
модуля генерации белого трафика;

� в автоматизированном режиме
симулировать компьютерные ата-
ки с помощью программного мо-

дуля хакерской активности или
в ручном режиме специалистом
RedTeam путем подключения или
web-доступа к атакуемой ИТ-ин-
фраструктуре;

� организовывать виртуальные ра-
бочие места руководителей, ад-
министратора, специалистов SOC
и BlueTeam для отработки практи-
ческих навыков по обнаружению
компьютерных атак и реагирова-
нию на инциденты ИБ;

� организовывать и проводить ки-
бертренировки в целях отработ-
ки обучаемыми практических на-
выков защиты ИТ-инфраструктур
от внешнего и внутреннего нару-
шителя.

Программное обеспечение кибер-
полигона Purple Ground является рос-
сийской разработкой. Оно построено
с использованием технологий Open
Source, включает базовые средства
защиты информации Security Onion
и имеет возможности подключения
проприетарных решений заказчика.
Использование открытого ПО поз-
воляет избежать зависимости от
сторонних поставщиков и гаранти-
рует гибкость адаптации и доработ-
ки решения согласно требованиям
заказчика.

В команде разработчиков кибер-
полигона работают опытные специа-
листы ООО «Авилликс», имеющие
опыт участия в киберучениях, про-
ведения тестов на проникновение
и анализа защищенности. Интер-
фейсная часть разработана с участием
специалистов ООО «Айди Ист».

Архитектура киберполигона Pur-
ple Ground приведена на рис. 2.

Программная платформа содер-
жит серверную часть (ядро), набор
программных модулей и клиентскую
часть. Серверная часть включает си-
стемный сервер для моделирования
киберугроз и ликвидации инциден-
тов ИБ в информационных инфра-
структурах (Cyber Range Server), cер-
вер баз данных (Cyber Range DB)
и web-сервер.

Набор программных модулей
включает генератор сетевого трафи-
ка (Network Аctivity Generator), мо-
дуль имитации хакерской активно-
сти (Hacker Activity Generator), мо-
дуль скоринга и статистики (Scoring
аnd Statistics), генератор отчетов (Re-
port Generator).

Клиентская часть состоит из сле-
дующих программных модулей:
АРМ администратора киберполигона
(Cyber Range Admin), АРМ инструк-
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Рис. 1. Система моделирования киберугроз и ликвидации инцидентов кибербезопасности
в информационных инфраструктурах (киберполигон Purple Ground)
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тора (Instructor Workplace), АРМ спе-
циалиста SОC (SOC Client) и АРМ
специалиста BlueTeam (BlueTeam Cli-
ent). Количество клиентских авто-
матизированных мест определяется
исходя из потребностей заказчика.

Аппаратная часть киберполигона
состоит из серверного оборудования,
персональных компьютеров (ноутбу-
ков) пользователей, средств отобра-
жения и вспомогательного сетевого
оборудования. Оборудование позво-
ляет реализовать базовые виртуаль-
ные шаблоны учебных инфраструк-
тур (около 40 хостов) с возможностью
обучения группы из 10–15 человек.
При необходимости одновременной
тренировки нескольких групп со-
став оборудования потребуется уве-
личить.

Киберполигон имитирует реали-
стичную виртуальную ИТ-инфра-
структуру и среду ее функциониро-
вания в виртуальной программной
среде (корпоративная информацион-
ная сеть организации, АСУ производ-
ственными и технологическими про-
цессами и т. п.). Вариант имити-
руемой офисной сети с элементами
SCADA показан на рис. 3.

Виртуальная среда реализована
на адаптированном под задачи ки-
берполигона гипервизоре Proxmox
Virtual Environment, backend – на
языке программирования Python
(фреймворк Django), frontend – на
языке Java (фреймворк Vue.js), ата-
кующий модуль – на языках Python,
PowerShell, Bash, Ruby. В качестве
СУБД выбрано PostgreSQL, обработ-
чик событий включает базу данных
ТinyDВ и набор скриптов.

Базовая версия киберполигона
включает следующий набор сцена-
риев атак:
� проникновение во внутреннюю

сеть и вывод чувствительных дан-
ных в обход средств защиты (Data
Compressed Exfiltration);

� внешнее проникновение во внут-
реннюю сеть и вывод критичных
данных с применением вредонос-
ного программного обеспечения
(Remote File Copy);

� атака, направленная на остановку
и вывод из строя критичных сер-
веров (Server Corruption);

� векторы атак на протоколы пере-
дачи данных и устройства внутри
АСУ ТП (атака на сеть SCADA);

� скрытное передвижение по сети
и захват промышленных систем
(EIS Takeover – Advanced);

� атака через уязвимость, не имею-
щую идентификатора СVЕ (No
0-day).

Киберполигон имеет встроенные
СЗИ для предотвращения вторжений
и анализа инцидентов из дистрибу-
тива Security Onion:
� средство предотвращения втор-

жений на базе хоста (HIDS) – Wa-
zuh;

� средство предотвращения вторже-
ний на базе сети (NIDS) – Snort/Su-
ricata;

� захват пакетов – netsniff-ng;
� межсетевой экран – pfSense;
� отображение событий – Squert/Sguil;
� стек ELK (ElasticEearch, LogStash,

Kibana).
Возможно подключение проприе-

тарных решений WAF (Imperva, Wal-
larm, F5, Barracuda, Fortinet), межсе-
тевых экранов (Palo Alto, Cisco, For-
tinet, Checkpoint, Juniper), антивиру-
сов (Kaspersky, McAfee, TrendMic-
ro), систем мониторинга информа-
ционной безопасности типа IDS/IPS
(TrendMicro, Cisco, McAfee).
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Рис. 2. Архитектура киберполигона Purple Ground



Организация и проведение
кибертренировок

Кибертренировки предполагают
отработку обучаемыми взаимосвя-
занных процессов мониторинга ИБ
и управления инцидентами ИБ [8].
Из числа обучаемых формируется,
по меньшей мере, две команды: ко -
манда мониторинга (команда SOC)
и команда реагирования на инциден -
ты (команда BlueTeam), также может
формироваться команда атакующих
(команда RedTeam).

Кибертренировки можно прово-
дить как путем запуска скриптов, ге-
нерируемых модулем имитации ха-
керской активности, так и путем ата-
ки командой RedTeam. В качестве
инструмента выявления уязвимостей
атакующие могут использовать се-
тевой картограф Nmap из дистрибу-
тива Kali Linux [9], публичные (от-
крытые) эксплойты или иные ин-
струменты (сканеры) для проникно-
вения в защищаемую систему (ре-
сурс). Пример сценария кибертре-
нировки иллюстрируется на рис. 4.

Обучение специалистов защиты
включает практическую отработку
следующих типовых задач: 
� обнаружение событий ИБ и иден-

тификация инцидента ИБ;
� реагирование на инцидент ИБ;
� восстановление ИТ-инфраструк-

туры после инцидента ИБ;
� анализ причин возникшего инци-

дента и составление отчета об ин-
циденте ИБ.

В основу обучения положен спо-
соб и система кибертренировок, на-
правленные на формирование у об-
учаемых практических навыков ко-
мандной работы по обнаружению
событий ИБ и реагированию на ин-
циденты ИБ в соответствии со стан-
дартами [5, 6]. 

Инструктор инициирует киберт-
ренировку посредством прямого
или удаленного доступа к виртуаль-
ной программной среде, предостав-
ляет доступ обучаемым к виртуаль-
ной программной среде, имитирует
сценарии кибератаки на элементы
виртуальной ИТ-инфраструктуры.

Интерфейс рабочего места инструк-
тора показан на рис. 5.

Обучаемые из команды монито-
ринга обнаруживают события ИБ
и идентифицируют инциденты ИБ
путем выявления соответствующих
признаков инцидентов, таких как:
� сообщения от СЗИ, аномалии в се-

тевом трафике;
� подозрительные процессы на ра-

бочих станциях и серверах вирту-
альной ИТ-инфраструктуры;

� отклонения в протоколах обмена
SMTP, DNS, HTTP(S) и др.

Сведения о каждом обнаружен-
ном инциденте обучаемые фиксиру -
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Рис. 3. Офисная сеть с элементами SCADA (вариант)

Рис. 4. Сценарий тренировки (вариант)
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ют в электронной карточке инци-
дента.

Обучаемые из команды реаги-
рования расследуют инциденты ИБ,
дополняют электронную карточку
инцидента результатами расследо-
вания с указанием мер реагирования,
минимизирующих последствия ин-
цидента, и реализуют меры реаги-
рования. Интерфейс специалиста ко -
манды BlueTeam показан на рис. 6.

Инструктор наблюдает за дей-
ствиями обучаемых и оценивает
участников с использованием про-
граммного модуля скоринга и ста-
тистики.

Задачи атакующей команде ста-
вит инструктор на этапе планирова-
ния кибертренировки. Здесь можно

руководствоваться опытом постанов-
ки задач, практикуемым на CTF-чем-
пионатах. Атакующая команда фор-
мирует электронные карточки уязви-
мостей, в которых фиксируются све-
дения о выявленных уязвимостях
и результатах их эксплуатации.

В качестве примера работы ко -
манды RedTeam рассмотрим фишин-
говую атаку как наиболее частый вид
АРТ-атаки на финансовые компа-
нии [10]. Атакующий из команды
RedTeam проводит фишинговую рас-
сылку скриптов, изготовленных на
базе PowerShell. Пользователь фи-
нансового департамента открывает
вложение и запускает скрипт, в ко-
тором реализована функция обхо-
да антивируса, встроенного в Win -

dows 10. Скрипт проводит разведку,
обращаясь к контроллеру домена,
и обнаруживает, что пользователь
является локальным администра-
тором SQL Server. Подключившись
с помощью winrm к SQL Server,
скрипт получает доступ к аутенти-
фикационным данным администра-
тора домена.

Задачи команд мониторинга и реа-
гирования при такой атаке состоят
в следующем:

1) обнаружить фишинговые пись-
ма и предотвратить их распростра-
нение ;

2) определить пользователей, ко-
торые успели прочитать содержимое
фишингового письма и запустили
вредоносный скрипт;
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Рис. 5. Интерфейс инструктора кибертренировки



3) предотвратить открытие фи-
шингового письма для тех пользо-
вателей, которые не успели запустить
вредоносный скрипт;

4) расследовать инцидент и уста-
новить последствия работы вредо-
носного скрипта внутри сети;

5) предотвратить развитие атаки
и защитить контроллер домена.

Итоги кибертренировки
и оценки участникам

Индивидуальные практические
навыки каждого обучаемого оцени-
вают по своевременности, полноте
и достоверности сведений, указан-
ных им в электронной карточке ин-
цидента. Так, оценивая команду SOC,
учитывают временные затраты на
корректное обнаружение инциден-
та ИБ, а оценивая BlueTeam – время,
затраченное на реагирование на об-
наруженный инцидент ИБ.

Команды оцениваются в зависи-
мости от степени достижения по-
ставленных целей кибертренировки
и выполнения отдельных задач. Ито-
говая оценка складывается из част-
ных: времени реакции на события
ИБ, количества правильно обна-
руженных и классифицированных
инцидентов, количества корректно
устраненных уязвимостей и др.

Индивидуальная оценка за ки-
бертренировку j-го обучаемого из
команды SOC может рассчитывается
по формуле

m(j)
SOC =     1–––––

IN (j)
обн.

�IN
(j)
обн.

i = 1
m(i, j)

карт.,

где: IN (j)
обн.– количество инцидентов

(событий ИБ), обнаруженных и за-
фиксированных j-м учеником в элек-
тронных карточках инцидентов;

m(i, j)
карт. – оценка, выставленная за

электронную карточку i-го инци-
дента (события ИБ).

Оценка за электронную карточ-
ку i-го инцидента может рассчиты-
ваться по формуле

m(i, j)
карт.= (i, j)

t     • (i, j)
дост. • (i, j)

полн.,

где: (i, j)
t     , 

(i, j)
дост., 

(i, j)
полн. – коэффициенты

своевременности заполнения кар-
точки, достоверности и полноты
информации об инциденте (собы-
тии ИБ) соответственно.

Оценка команды SOC может рас-
считываться по формуле

MSOC =
�

NSOC
j =1 m(j)

SOC––––––––––
NSOC

,

где: NSOC – количество обучаемых
в команде мониторинга.

Индивидуальная оценка за ки-
бертренировку j-го обучаемого из
команды реагирования может рас-
считываться по формуле

mj
BLUE =

IN(j)
устр.

––––––
IN(j)

обн.

�1 –
IN(j)

не устр.
––––––––

IN(j)
обн.

�,

где: IN(j)
обн., IN

(j)
устр., IN

(j)
не устр. – количество

обнаруженных инцидентов, передан-
ных для устранения j-му обучаемому
из команды реагирования, устранен-
ных или не устраненных инцидентов
соответственно.

Оценка команды BlueTeam мо-
жет рассчитываться по формуле

MBLUE =
INустр.

––––––
INобн.

�1 –
IN(j)

не устр.
––––––––

IN(j)
обн.

�KИ,

где: KИ – коэффициент исправной
работы виртуальной ИТ-инфра-
структуры.

Индивидуальные и командные
оценки могут рассчитываться в от-
носительных единицах в интервале
от 0 до 1 или в баллах от 0 до 100.

При оценивании инструктор ис-
пользует генератор отчетов и модуль
скоринга и статистики, которые от-
слеживают процесс кибертрениров-
ки в автоматическом режиме, срав -
нивают и оценивают обучаемых, со-
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Рис. 6. Интерфейс специалиста команды BlueTeam
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ставляют рейтинг. Посредством шаб-
лонов формируют отчет с данными
о проведенной кибертренировке.

Оценки могут быть повышены
за меньшее по сравнению с норма-
тивным время обнаружения (реаги-
рования) на инциденты либо сниже-
ны путем вычитания штрафных бал-
лов за превышение норматива и (или)
за свехнормативные простои в работе
ИТ-инфраструктуры, вызванные ха-
керскими атаками (инцидентами).

Допускается корректирование
командных оценок из-за сокращен-
ного (увеличенного) численного со-
става команды относительно опти-
мального состава.

Нормативные временные пока-
затели, допустимая продолжитель-
ность простоев и оптимальная чис-
ленность команды определяются
инструктором кибертренировки по
определенной методике или исходя
из практического опыта.

Атакующих оценивают по вре-
мени, затраченному на выявление
уязвимостей и выполнение пенте-
стов, а также по полноте и достовер-
ности сведений, указанных в элек-
тронной карточке уязвимостей.

Выводы

Академическое обучение специа-
листов ИБ необходимо подкреплять
практическими кибертренировка-
ми и киберучениями в специализи-
рованных центрах, которые способ-
ны имитировать реальные ИТ-ин-
фраструктуры во всей их сложности
и многообразии.

Компании по всему миру активно
работают над созданием специали-
зированных инструментов, позво-
ляющих имитировать критическую
инфраструктуру и симулировать ки-
бератаки на такие объекты. Исполь-
зование иностранных решений несет
в себе риски, связанные с санкцион-
ным давлением отдельных стран на
участников рынка ИБ. 

Создание и развитие отечествен-
ной учебно-тренировочной базы
в форме киберполигонов для спе-
циалистов ИБ является приоритет-
ной практической задачей.

Эффективное использование ки-
берполигона является необходи-
мым условием успешного обучения

и должно сочетаться с разработкой
методик обучения специалистов раз-
личного уровня подготовки и спе-
циализации. �
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ФСТЭК России раскрыла планы
перехода российских ОС
на ядро Linux
В настоящее время только в трех сер-

тифицированных отечественных опе-

рационных Linux-системах задейство-

вано ядро, поддерживаемое Технологи-

ческим центром исследования безопас-

ности ядра Linux. 

Об этом на проходившей в Москве

IX международной научно-практической

конференции OS Day 2022 заявил на-

чальник второго управления ФСТЭК Рос-

сии Дмитрий Шевцов: «У нас есть три

сертифицированные программные плат-

формы, которые функционируют на базе

отечественной ветки ядра Linux 5.10, вы-

бранной в качестве основной и поддер-

живаемой специалистами Технологи-

ческого центра. Остальные российские

софтверные компании проводят соот-

ветствующие подготовительные работы

и намерены перевести свои ОС на упо-

мянутое ядро в скором времени».

По данным ФСТЭК России, нара-

ботки Техцентра уже задействованы в ди-

стрибутивах «Альт 8 СП», «Ред ОС»

и «ОСнова». До конца 2023 года перевести

свои продукты на рекомендованное ре-

гулятором безопасное ядро Linux пла-

нируют разработчики операционных

систем Astra Linux Special Edition, «Роса

Кобальт», AlterOS, «СинтезМ», «Циркон

37К», EMIAS OS. Не исключена веро-

ятность подключения к российской ветке

ядра Linux 5.10 компании «Открытая мо-

бильная платформа», занимающейся раз-

витием и продвижением ОС «Аврора»

для портативных устройств.

Отметим, что из-за ухода Microsoft

российские государственные структуры

теперь в срочном порядке меняют Win-

dows на Astra Linux. Ее разработкой на

дистрибутиве Debian с 2008 года зани-

мается компания «Русбитех». По ин-

формации The Moscow Times, уже были

размещены сотни контрактов на по-

купку и установку Linux общей стои-

мостью несколько миллиардов рублей.

Заказчиками стали «Газпром», «Роса-

том», региональные правительства, Ро-

савиация и др.
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